Sistema Gestione Sicurezza delle informazioni

ALLEGATO 2 - POLITICA AZIENDALE

SCOPO
La Direzione di Polo Digitale S.r.l. ha definito e formalmente diffuso la propria politica per la

sicurezza delle informazioni, in conformita alla norma ISO/IEC 27001.

L’obiettivo di questa politica & garantire la protezione delle informazioni da minacce di
qualsiasi natura — interne o esterne, intenzionali o accidentali — salvaguardando la
riservatezza, Uintegrita e la disponibilita dei dati trattati nell’ambito delle attivita aziendali.
Tale impegno € attuato in linea con i requisiti dello standard ISO/IEC 27001 e con le linee
guida dello standard ISO/IEC 27002, entrambi nelle loro versioni piu aggiornate.

OBIETTIVI
Polo Digitale S.r.l. siimpegna a sviluppare, attuare, monitorare e migliorare continuamente

un efficace Sistema di Gestione della Sicurezza delle Informazioni, con l’obiettivo di:
o Proteggere le risorse aziendali da minacce reali o potenziali, siano esse di origine
interna o esterna;
¢ Prevenire e gestire le situazioni di crisi in modo strutturato ed efficace;
o Garantire la continuita operativa e ’erogazione regolare dei servizi ai propri clienti e
stakeholder.
Questo approccioriflette la volonta dell’organizzazione di operare in conformita con le migliori
pratiche internazionali in materia di sicurezza delle informazioni.

Per il conseguimento del suddetto obiettivo strategico in tema di sicurezza delle informazioni
Polo Digitale S.r.L. siimpegna a:

- assicurare una protezione delle informazioni e dei dati personali adeguata in termini di
integrita, disponibilita e riservatezza attuando un modello strutturato di protezione
dell’informazione, orientata ad una efficace analisi e gestione dei rischi correlati;

- garantire il corretto accesso alle giuste informazioni quando necessario e prevenire
’accesso non autorizzato, sia da parte di chi operain Polo Digitale S.r.L., siadichiopera
per conto o in Partnership;

- coinvolgere lintera organizzazione aziendale e il personale coinvolto nei processi
fornendo risorse adeguate al perseguimento del programma di sicurezza;

- definire e assegnare ruoli e responsabilita interne ed esterne per la sicurezza delle
informagzioni;

- fornire un’adeguata formazione al fine di garantire un elevato livello di competenza e
consapevolezza delle responsabilita delle proprie risorse impegnate nei processi e
trattamenti sulle informazioni ai vari livelli;

- effettuare un costante monitoraggio dei processi affidati a partner e a fornitori che
incidono sensibilmente nella preservazione della sicurezza e della continuita operativa;
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- assicurare la conformita alle leggi e ai regolamenti applicabili in materia di trattamenti
di dati personali e di sicurezza delle informazioni;

- garantire che le anomalie e gli incidenti aventi ripercussioni sulle informazioni e sul
sistema informativo siano tempestivamente riconosciuti e correttamente gestiti
attraverso efficienti sistemi di prevenzione, monitoraggio, comunicazione e reazione al
fine di minimizzare Uimpatto sul business

CAMPO DI APPLICAZIONE
La presente politica si applica a tutte le parti interessate, interne ed esterne, che trattano

informazioni appartenenti a Polo Digitale S.r.L. o ai suoi clienti.
La comunicazione e la diffusione di tali informazioni verso l'esterno sono consentite
esclusivamente per finalita strettamente connesse allo svolgimento delle attivita aziendali e
devono avvenire:

e nelrispetto delle norme di legge e dei regolamenti vigenti;

e inconformita alle regole aziendali definite dalla Direzione;

e nel rispetto dei livelli di sicurezza stabiliti, al fine di mitigare i rischi e tutelare la

riservatezza, Uintegrita e la disponibilita delle informazioni.

POLICY IN MATERIA DI SICUREZZA DELLE INFORMAZIONI
Polo Digitale S.r.L. ha definito, approvato, pubblicato e comunicato ai dipendenti e alle parti

interessate uninsieme di policy in materia di sicurezza delle informazioni. Tali politiche sono a
disposizione delle parti interessate su richiesta.

RESPONSABILITA
La Direzione di Polo Digitale S.r.l. € responsabile del Sistema di Gestione della Sicurezza

Informatica, e si impegna a perseguire, con i mezzi e le risorse adeguate, gli obiettivi della
presente politica.

La Direzione sostiene attivamente la sicurezza delle informazioni in azienda tramite indirizzo
strategico chiaro, unimpegno visibile e costante nonchéilriconoscimento delle responsabilita
relative alla sicurezza delle informazioni.

La protezione e la salvaguardia del patrimonio informativo rappresentano per Polo Digitale
S.r.l. una condizione essenziale per il conseguimento dei propri obiettivi di business e per la
continuita e Uaffidabilita dei servizi offerti.

RIESAME
La Direzione si impegna a verificare periodicamente - regolarmente o in concomitanza di

cambiamenti significativi - Uefficacia e Uefficienza del Sistema di Gestione della Sicurezza
delle informazioni, in modo da assicurare un supporto adeguato all’introduzione di tutte le
migliorie necessarie e per favorire Uattivazione di un processo continuo, con cui viene
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mantenuto il controllo e 'adeguamento della policy in risposta ai cambiamenti dell’ambiente
aziendale, del business, delle condizioni legali.

La Direzione ha la responsabilita del riesame della politica.

ILriesame dovra verificare lo stato delle azioni preventive e correttive e ’aderenza alla politica
stessa.

Dovra tenere conto di tutti i cambiamenti che possono influenzare 'approccio della azienda
nella gestione della sicurezza delle informazioni, includendo i cambiamenti organizzativi,
’ambiente tecnico, la disponibilita di risorse, le condizioni legali, regolamentari o contrattuali
e dei risultati dei precedenti riesami.

IL risultato del riesame dovra includere tutte le decisioni e le azioni relative al miglioramento
dell’approccio aziendale alla gestione della sicurezza delle informazioni.

Reggio Emilia li 01/09/2025

POLO DIGJTAKE S.r.l.
Via Napoli, 40 Reggio Emilia
Tel. 0522 1754448/ e/malil: info@sevenit.it
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